Занятие:
«Киберугрозы современности»
Форма занятия: семинар

Цель: расширение знаний о киберугрозах, формирование навыков их распознавания и оценки рисков.

Возраст обучающихся: 6-9 класс.

Ход занятия.

Занятие начинается показом социального видеоролика «Безопасный интернет - детям!». После просмотра ролика учитель объявляет тему занятия и предлагает ученикам самим сформулировать цель занятия. Обсуждение правил предотвращения киберугроз, которые встречаются при работе в Интернете. 

У каждого ученика на столе лежит чистый лист бумаги - заготовка листовки по безопасности в Интернете. Перед тем, как начать работать учитель объясняет, что по ходу обсуждения каждый ученик должен заполнять листовку правилами, которые ему кажутся необходимыми и важными. После того, завершения обсуждения, отдельные ученики зачитывают свои листовки. Листовки собираются после урока для того, чтобы их раздать ученикам других классов.

Учитель начинает обсуждение с вопроса к аудитории: «Что вы знаете об угрозах, которые исходят из Интернета?» Просит учеников перечислить опасности, которые могут угрожать человеку, его персональному компьютеру, мобильным устройствам. На доске фиксируются ответы учеников.

Таким образом, можно выделить 3 группы серьезных киберугроз:

1.  Шпионское ПО и др. вредоносные программы,

2.  Спамы,

3.  Фишинговые атаки.

Обсуждение основных правил защиты от главных киберугроз. Все ответы детей записываются на доске.

При обсуждении внимание учеников обращается на то, откуда могут исходить опасность. На первом месте в этом списке стоят социальные сети. Хотя в последнее время стал распространенными атаки на компьютер через мобильные устройства памяти (флешки).

После обсуждения листовок на доске должен быть записаны основные правила защиты от киберугроз.

Практикум «Угроза 419».

Цель: формирование навыков распознавание спама в «нигерийских письмах».

«Нигерийские письма» являются дидактическим инструментом для формирования навыков распознавания спама и фишинговых атак.

Учитель делит аудиторию на 4 группы. Каждой группе образец «нигерийского письма» и задание:

1.  Внимательно прочитайте текст письма.

2.  Выделите в нем моменты, указывающие на то, что это спам.

3.  Перечислите факты, указанные в письме, которые кажутся вам недостоверными, подозрительными.

После того, как группы выполнят задание, начинается коллективное обсуждение. Вопросы для обсуждения:

1.  Как можно распознать «нигерийское письмо»?

2.  Как вы думаете кто авторы «нигерийских писем»?

3.  Какую цель преследуют авторы «нигерийских писем»?

4.  Можно ли считать безвредными «нигерийские письма»?

Результаты работы группы представляет один ученик. Все остальные ученики могут задавать вопросы и высказывать свое мнение. Учитель на доске записывает главные особенности «Нигерийских писем», которые нашли ученики, дополняет, систематизирует.

Подведение итогов занятия.

Занятие завершается ответом на вопрос «Как и для чего нужно знать основные правила безопасной работы в Интернете?» и показом социального ролика «Правила безопасного поведения в сети Интернет»
